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Перечень терминов и определений 

Термин Определение 

IDM Identity Management - системы управления учетными записями и 

правами доступа пользователей 

IAM Identity and Access Management - системы управления 

идентификацией и доступом 

Система, IDM ПО IDM.Trusted.Net, предназначенное для управления учетными 

данными и правами доступа 

AD Служба каталогов Active Directory 

1С Семейство программных продуктов компании «1С», 

предназначенных для автоматизации различных аспектов 

деятельности предприятий и организаций 

ALD Pro Astra Linux Domain Pro - служба каталога для Linux 

БД База данных 

ЛК Личный кабинет 

ИС Информационная система 

Приложение Определение внешней информационной системы в IDM.Trusted.Net 

Ресурс Часть приложения (раздел во внешней ИС). Доступ к приложению 

и ресурсам осуществляется через роли ресурса 

Роль Сущность, описывающая права пользователя во внешней 

информационной системе 

Учетная запись (УЗ) Запись, содержащая сведения о пользователе  

ППС Профессорско-преподавательский состав 

Администратор IDM Внутренняя роль пользователя, который настраивает Систему и ее 

сущности, назначает администраторов. Принадлежность к роли 

определяется участием в группе, указанной в настройках Системы 

Администратор 

приложения 

Внутренняя роль пользователя, который управляет настройками 

своего приложения и доступом пользователей к нему. Аналог 

администратора внешней системы. Принадлежность к группе 

определяется участием пользователя в группе администраторов 

приложения 

Администратор ресурса Внутренняя роль пользователя, который управляет настройками 

своего ресурса и доступом пользователей к его ролям. 
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Принадлежность к группе определяется участием пользователя в 

группе администраторов роли 

Пользователь Внутренняя роль пользователя, который может редактировать 

доступные поля своего профиля, может просмотреть 

предоставленные доступы и запросить недостающие 

Контрагент Тип пользователей, которые создаются в системе 

администраторами. Контрагентами могут быть внешние 

пользователи, которые не являются сотрудниками организации, но 

которым необходим доступ к системам 
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1 О продукте 

Система IDM.Trusted.Net (Система, IDM) предназначена для централизованного 

управления учетными записями и правами доступа пользователей в подключаемых 

информационных системах. 

IDM.Trusted.Net относится к решениям класса IDM и IAM и позволяет: 

 создать единый центр управления учетными записями и правами доступа к 

информационным системам; 

 автоматизировать множеством рутинных процессов по управлению доступами, 

которые ранее ИТ-администраторы выполняли вручную; 

 оперативно получать информацию о доступах ко всем ИС организации и истории их 

изменений. 

Возможности системы, доступные администратору ресурса: 

 Просмотр и редактирование личных данных. 

 Управление ресурсами и ролями: 

– управление настройками; 

– предоставление и отзыв доступов пользователям. 

 Работа с запросами: 

– создание запросов на доступ; 

– обработка запросов (одобрение или отклонение). 

 Просмотр журнала событий. 

  



IDM.Trusted.Net Руководство администратора ресурса 

————————————————————————————————————————— 

7 

2 Начало работы 

2.1 Вход в систему 

В IDM.Trusted.Net изначально используется локальная авторизация, но может быть 

настроен вход через ID.Trusted.Net. 

Для входа в систему необходимо: 

1. Перейти по URL адресу системы. 

2. Для локальной авторизации ввести Логин и Пароль пользователя в IDM и нажать 

кнопку Авторизоваться 

 
Локальная форма авторизации IDM.Trusted.Net 

3. Для авторизации ID.Trusted.Net выбрать доступный способ входа, ввести 

авторизационные данные внешнего сервиса идентификации. 
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Виджет авторизации ID.Trusted.Net 

Происходит вход пользователя в систему на страницу профиля. 

2.2 Общие сведения 

Работа в системе начинается с вкладки Мой профиль. 
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Вкладка Мой профиль 

Для администратора ресурса доступны просмотр данных своего профиля, редактирование 

фото, адреса электронной почты, номера телефона, пароля и полей в блоке Дополнительно. 

Слева расположено меню для перехода к разделам: 
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 Мой профиль – раздел служит для просмотра и редактирования данных своего 

профиля. 

 Приложения – для управления ресурсами и ролями. 

 Запросы – для управления запросами пользователей. Запросы могут быть двух 

типов – на доступ и на изменение фото. 

 События – для просмотра и экспорта журнала событий пользователя. 

Меню можно свернуть, нажав кнопку Закрыть меню. 

 
Меню – Закрыть меню 

В правом верхнем углу расположен блок кнопок для переключения темы (светлая/темная), 

для обновления страницы и иконка с фото пользователя, при нажатии на которую отображается 

кнопка для выхода из ЛК. 

 
Блок кнопок верхней панели 

 
Кнопка Выйти 
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3 Приложения 

Раздел Приложения предназначен: 

 для просмотра приложений системы и своих доступов в них, 

 для управления ресурсами и ролями, в которых пользователь является 

администратором, 

 для управления доступами пользователей в ресурсе. 

 
Раздел Приложения 

Приложение – это сущность, содержащая описание внешней информационной системы, 

в которой осуществляется управление доступом пользователей. 

Ресурс - это раздел приложения (внешней ИС), через роли которой происходит управление 

доступом. 

Роль – это сущность, ассоциирующаяся с ролью во внешней информационной системе. К 

роли подключается группа IDM, участники которой получают доступ к приложению. Назначение 

ролей пользователям осуществляется через добавление/исключение пользователей в роль. 

Ресурсы делаться на два типа: 

 С доступом к управлению – в таких ресурсах пользователь состоит в группе 

администраторов; 

 Без доступа к управлению – в таких приложениях и ресурсах пользователь может 

посмотреть наличие своих доступов и запросить недостающие доступы. 
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Для ресурсов с доступом к управлению, администратор ресурса может: 

 редактировать настройки ресурсов, в которых он администратор; 

 создавать и редактировать настройки ролей в ресурсах; 

 управлять доступом пользователей к ролям. 

Для ресурсов, которые пользователь может администрировать, доступно контекстное 

меню управления. 

 
Ресурс с доступом к управлению 

Для приложений и ресурсов без доступа к управлению, администратор ресурса может: 

 посмотреть доступы к приложениям и ресурсам, 

 открыть форму просмотра приложения или ресурса; 

 запросить доступ. 
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Приложения и ресурсы без доступа к управлению 

Если у пользователя есть доступ к ресурсу приложения, то в списке приложение и ресурс 

отображаются с иконкой «открытый замок» . 

Если у пользователя нет доступа к ресурсам приложения или доступ запрошен, но еще 

не одобрен, то в списке приложение и ресурс отображаются с иконкой «закрытый замок»  и 

статусом Запросить доступ или Доступ запрошен. 

3.1 Приложения 

Приложение – это сущность, содержащая описание внешней информационной системы, 

в которой осуществляется управление доступом пользователей. 

Для администратора ресурса доступны просмотр приложения и своих доступов в 

приложении к ресурсам. 

3.1.1 Просмотр приложения 

Форма просмотра приложения делится на две вкладки - Профиль приложения и 

Ресурсы. 
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Форма просмотра приложения - профиль 

На вкладке Профиль отображаются основные сведения о приложении и имеется 

возможность перейти по ссылке на сайт приложения. 

Вкладка Ресурсы содержит ресурсы данного приложения. 

 
Форма просмотра приложения – ресурсы 
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Пользователь может раскрыть список вложенных ресурсов. 

Пользователь может запросить доступ к ресурсу, нажав на кнопку Запросить доступ или 

перейти на форму просмотра ресурса, нажав на название ресурса. 

Если у пользователя есть доступ к ресурсу приложения, то в списке приложение и ресурс 

отображаются с иконкой «открытый замок» . 

Если у пользователя нет доступа к ресурсам приложения или доступ запрошен, но еще 

не одобрен, то в списке приложение и ресурс отображаются с иконкой «закрытый замок»  и 

статусом Запросить доступ или Доступ запрошен. 

  
Форма просмотра приложения – ресурсы 
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3.2 Ресурсы без доступа к управлению 

Администратор ресурса в ресурсах без доступа к управлению может посмотреть наличие 

своих доступов и запросить недостающие доступы. 

3.2.1 Форма просмотра ресурса 

Форма просмотра ресурса делится на две вкладки – Профиль ресурса и Ресурсы. 

 
Форма просмотра ресурса – профиль 

На вкладке Профиль отображаются основные сведения о ресурсе. 

Если у пользователя нет доступа к ресурсу, то он может запросить его, нажав кнопку 

Запросить доступ. При этом создается запрос на доступ, который должен быть согласован 

ответственным лицом. 

Если пользователь запросил доступ, но ответственное лицо еще его не согласовало, то на 

форме просмотра роли отображается статус доступа – Доступ запрошен. 
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Форма просмотра ресурса, к которому пользователь запросил доступ 

Если у пользователя есть доступ к ресурсу, то форме просмотра отображается статус – 

Доступ предоставлен, и пользователь может запросить повышение уровня доступа, нажав 

Запросить еще. 

 
Форма просмотра ресурса, к которому у пользователя есть доступ 

На вкладке Ресурсы отображаются вложенные ресурсы. 
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Форма просмотра ресурса – вложенные ресурсы 

3.2.2 Создание запроса на доступ 

Для создания запроса на доступ нужно: 

1) Нажать кнопку Запросить доступ, если доступа нет, или Запросить еще, если доступ 

к ресурсу уже имеется. Кнопка доступна для ресурсов в списке приложений, в списке 

вложенных ресурсов на формах просмотра приложения или ресурса, на форме 

просмотра ресурса. 

 
Кнопка Запросить доступ на форме просмотра ресурса 

2) В открывшемся окне ввести причину запроса доступа и нажать Запросить доступ. 
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Форма ввода комментария к запросу доступа 

Открывается форма подтверждения создания запроса. 

 
Форма подтверждения создания запроса на доступ 

Посмотреть созданный запрос и его статус можно в меню Запросы. 

При нажатии на кнопку Отмена или при закрытии форма ввода комментария запрос не 

создается. 

3.3 Управление ресурсами 

Ресурс - это раздел приложения (внешней ИС), через роли которой происходит управление 

доступом. 

Для управления ресурсами доступны операции: 

 Редактирование параметров; 

 Управление ролями ресурса. 

3.3.1 Просмотр ресурса 

Форма просмотра ресурса делится на вкладки: 

 Профиль ресурса – служит для просмотра и редактирования основной 

информации о ресурсе; 

 Ресурсы – для просмотра и управления вложенными ресурсами; 
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 Роли - для просмотра и управления ролями данного ресурса; 

 Администраторы – для просмотра списка администраторов ресурса; 

 Пользователи – для просмотра списка пользователей, имеющих доступ к ресурсу. 

 
Форма просмотра ресурса - Профиль 

На вкладке Профиль ресурса возможно перейти к операциям через контекстное меню: 

 перейти в настройки; 

 добавить роль. 
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Форма просмотра ресурса – контекстное меню 

Вкладка Ресурсы содержит вложенные ресурсы. 

 
Форма просмотра ресурса – Ресурсы 

Вкладка Роли содержит роли данного ресурса. 

 
Форма просмотра ресурса – Роли 

Вкладка Администраторы содержит список администраторов ресурса.  
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Форма просмотра ресурса – Администраторы 

Вкладка Пользователи содержит список пользователей ресурса. 

 
Форма просмотра ресурса – пользователи 

3.3.2 Редактирование ресурса 

Открыть форму редактирования ресурса можно разными способами: 

 выбрать Редактировать настройки в контекстном меню в списке ресурсов или на 

форме просмотра ресурса; 

 выбрать Редактировать настройки в контекстном меню в профиле ресурса; 

 нажать кнопку Настройки на форме просмотра ресурса. 
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Редактирование ресурса через контекстное меню 

 
Кнопка редактирования ресурса на форме просмотра ресурса 

Для редактирования ресурса нужно: 

1) Открыть форму редактирования ресурса. 

2) Изменить необходимые параметры ресурса (подробнее в пункте Параметры 

ресурса); 

3) Нажать кнопку Сохранить, которая становится доступной после заполнения всех 

обязательных полей. 

Происходит переход на форму просмотра ресурса. 

3.3.3 Параметры ресурса 

Для ресурса доступны следующие настройки: 

 Название ресурса; 

 Описание ресурса; 

 Адрес ресурса – URL ресурса во внешней ИС, в котором будет осуществляться 

управление доступом. 
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Параметры ресурса 

3.3.4 Вложенные ресурсы 

Ресурс может включать вложенные ресурсы. 
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Просмотр вложенных ресурсов 

Допускается многоуровневая вложенность. 

При добавлении или удалении доступа к ролям воженных ресурсов, пользователи 

получают или теряют доступ к роли родительского ресурса (если настроена соответствующая 

вложенность подключаемых к ролям групп). При этом возникает информационное сообщение. 

 
Сообщение о предоставлении доступа к родительскому ресурсу 

3.3.5 Пользователи ресурса 

На вкладке Пользователи на форме просмотра ресурса отображаются пользователи всех 

ролей ресурса. 

 
Пользователи ресурса 
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Для списка доступен поиск по полям: Имя и Логин. 

Список можно фильтровать по Статусу, Сроку действия записи, Типу пользователя и 

наличию Роли. 

 
Фильтры для списка пользователей ресурса 

По списку пользователей формируются Отчеты: 

 Права доступа – по текущим ролям пользователя; 

 Изменения прав – по истории изменения прав пользователей внутри ресурса. 

Управление пользователями ресурса осуществляется через роли. 

3.4 Управление ролями 

Роль – это сущность, ассоциирующаяся с ролью во внешней информационной системе. К 

роли подключается группа IDM, участники которой получают доступ к приложению и ресурсам. 

Назначение ролей пользователям осуществляется через добавление пользователей в роль. 

Для управление ролями доступны операции: 

 Создание; 

 Редактирование настроек; 

 Управление доступом к ресурсам и приложениям через управление пользователями 

роли. 

3.4.1 Создание роли 

Роль можно создать несколькими способами: 

 Через контекстное меню ресурса в списке приложений или ресурсов, выбрав пункт 

Добавить роль; 
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 Через контекстное меню ресурса на форме просмотра ресурса, выбрав пункт 

Добавить роль; 

 Нажав Добавить роль на вкладке Роли формы просмотра ресурса. 

 

Создание роли через контекстное меню 

 

Кнопка создания роли в списке ролей 

Для создания роли нужно: 

1) Нажать кнопку добавления роли. 

2) На форме добавления роли заполнить параметры (подробнее в пункте Параметры 

роли). 

3) Нажать кнопку Сохранить, которая становится доступной после заполнения всех 

обязательных полей. 

Открывается форма просмотра роли. 

3.4.2 Параметры роли 

Для роли доступны следующие настройки: 

 Название роли; 

 Описание роли; 

 Категория - необходимо создать или выбрать из списка ранее созданных категорию, 

по которой буду группироваться роли. Категории создаются для каждого ресурса 

свои. 

Например, во внешней информационной системе есть роль Редактор, которая 

объединяет несколько групп, пользователи которых имеют доступ на 

редактирование к этому ресурсу. В IDM необходимо по аналогии создать несколько 

ролей для ресурса и выбрать для них общую категорию; 
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 Выбрать при групповом предоставлении доступа - при включенном флаге при 

групповом одобрении запросов пользователи получать доступ к ресурсу с данной 

ролью; 

 Подключение группы пользователей – необходимо выбрать группу IDM, участники 

которой будут иметь доступ во внешней системе с данной ролью. 

 

Параметры роли на форме создания 

3.4.3 Просмотр роли 

Форма просмотра роли делится на вкладки: 

 Профиль роли – служит для просмотра и редактирования основной информации 

о роли; 
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 Пользователи – для просмотра и управления пользователями роли. 

 

Форма просмотра роли - профиль 

На вкладке Профиль роли можно: 

 перейти в настройки роли; 

 добавить пользователя в роль. 
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Форма просмотра роли – контекстное меню 

Вкладка Пользователи содержит список пользователей роли. 

 
Форма просмотра роли – пользователи 

Если у ресурса, в котором создана роль, установлен флаг Требует согласования для 

доступа и сформирован список пользователей, которым необходимо согласовать доступ, то в 

профиле роли появляется дополнительная вкладка Ожидают согласования. Вкладка содержит 

список пользователей, для которых запрошен доступ к ресурсу с данной ролью. 

 
Форма просмотра роли – ожидают согласования 

Одобрить запрос могут на вкладке Запросы Администратор IDM и пользователи из листа 

согласования. Для получения доступа пользователя к ресурсу необходимо одобрение запроса 

всеми пользователями из листа согласования. 

3.4.4 Редактирование роли 
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Открыть форму редактирования роли можно разными способами: 

 выбрать Редактировать настройки в контекстном меню в списке ролей в профиле 

ресурса; 

 выбрать Редактировать настройки в контекстном меню в профиле роли; 

 нажать кнопку Настройки на форме просмотра роли. 

 
Кнопка для редактирования роли на форме просмотра 

 
Пункт редактирования настроек в контекстном меню  

Для редактирования роли необходимо: 

1) Открыть форму редактирования роли. 

2) Изменить необходимые параметры (подробное описание в пункте Параметры 

роли). 

3) Нажать кнопку Сохранить, которая будет доступной после заполнения всех 

обязательных полей. 

Открывается форма просмотра роли. 

3.4.5 Список ролей ресурса 

Вкладка Роли на форме просмотра Ресурса содержит список ролей данного ресурса. Роли 

объединены в категории. 
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Список ролей на форме просмотра ресурса 

Категория - это метка, созданная для объединения ролей с одинаковыми полномочиями. 

На функционал ролей и доступов категории не влияют, и предназначены для удобства 

отображения ролей в списке. 

Для каждого ресурса создаются свои категории. 

Пример использования категорий: во внешней информационной системе есть роль 

Читатель, которая объединяет несколько групп системы, пользователи которых имеют доступ на 

просмотр. В IDM необходимо создать роли для каждой группы и выбрать для них общую 

категорию. 

Роли могут быть двух типов: 

 созданные для данного ресурса; 

 унаследованные от родительского ресурса. 

Типы ролей в списке различаются иконками: 

- иконка роли, созданной для данного ресурса. 

- иконка роли, унаследованная от родительского ресурса. 

Для того, чтобы роли стали унаследованными, в настройках ресурса должен быть 

установлен флаг Наследуемые роли (функционал доступен пользователям с ролью 

Администратор IDM). При предоставлении доступа к таким ролям пользователь получает доступ 

во все ресурсы, в которых данные роли содержатся. 

https://docs.idm.trusted.ru/static/04ed2e76b101ed0a6cb180a60d522084/f6700/role-icon-self.png
https://docs.idm.trusted.ru/static/d50791d17583f5b60a90fe0da41448cb/103b3/role-icon-legacy.png
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3.5 Управление пользователями роли 

Управление доступом пользователей к информационной системе осуществляется через 

роли ресурсов. 

В профиле роли на вкладке Пользователи отображаются все участники этой роли. 

 
Список пользователей роли 

Для списка пользователей роли доступны операции: 

 Переход на форму просмотра профиля пользователя; 

 Назначение роли пользователю – предоставление доступа; 

 Отзыв доступа к роли; 

 Фильтрация списка пользователей; 

 Поиск пользователей в списке. 

При нажатии пользователя в списке открывается форма просмотра профиля пользователя. 

Список пользователей можно фильтровать по Статусу, Типу пользователя и Сроку 

действия записи. 

 

Фильтры для списка пользователей 
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По списку формируются Отчеты: 

 Права доступа – по текущим ролям пользователя; 

 Изменения прав – по истории изменения прав пользователей внутри приложения и 

ресурса. 

 

Отчеты по пользователям роли 

Для списка доступен поиск по полям: Имя и Логин. 

При добавлении пользователя в роль, он добавляется как участник в подключенную к роли 

группу IDM. При синхронизации IDM и внешней системы, пользователь добавляется в 

соответствующую группу во внешней системе, и получает доступ, определенный для этой 

группы. 

При отзыве у пользователя доступа к роли в IDM, он удаляется из участников 

подключенной к роли группы. При синхронизации IDM и внешней системы, пользователь 

исключается из соответствующей группы во внешней системе, и теряет доступ, определенный 

для этой группы. 

При добавлении пользователя в роль или удалении доступа к роли идет проверка 

используемой группы IDM: 

 на подключение в других ролях; 

 на подключение в качестве группы администраторов приложений и ресурсов; 

 на вложенность группы в другие группы и их подключение к ролям системы. 

В таких ситуациях возникают информационные сообщения о предоставлении или потере 

дополнительных доступов. 
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Пример сообщения о получении дополнительного доступа 

3.5.1 Добавление пользователя к роли ресурса без согласования доступа 

Для добавления пользователя нужно: 

1) В списке пользователей нажать кнопку Добавить пользователя; 

 
Кнопка добавления пользователя 

2) В открывшемся окне выбрать пользователей. Допускается выбор нескольких 

пользователей одновременно. По необходимости, воспользоваться поиском. 

 
Окно выбора пользователей 

Добавить пользователя можно на время. Для этого надо: 
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 выбрать опцию Ограничить срок действия полномочий. Становится 

доступным поле ввода даты, до которой будут действовать полномочия; 

 ввести дату или выбрать из календаря.  

 
Выбор срока действия полномочий 

После наступления указанной даты пользователь теряет доступ к роли. 

В строке с комментарием можно указать причину назначения роли или оставить 

поле пустым. 

 
Причина назначения 

3) Нажать кнопку Выбрать. 

Пользователь добавляется в список пользователей роли и группу пользователей IDM, 

подключенную в настройках роли. При синхронизации IDM и внешней системы, пользователь 

добавляется в соответствующую группу во внешней системе, и получает доступ, определенный 

для этой группы. 

Если группа IDM, выбранная как группа пользователей при создании роли, уже 

используется в других ролях, или подключена как группа администраторов приложений или 

ресурсов, то возникает информационное сообщение о получении пользователем дополнительных 

доступов. 
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Информационное сообщение о получении дополнительного доступа 

При нажатии на кнопку Подтвердить пользователь получает доступ ко всем указанным 

ролям. 

3.5.2 Добавление пользователя к роли ресурса с согласованием доступа 

Если у ресурса, в котором создана роль, установлен флаг Требует согласования для 

доступа, то при добавлении пользователя в роль администратором приложения создается запрос 

на доступ, который приходит на согласование пользователям из списка согласования (настройка 

согласования и списка пользователей осуществляется Администратором IDM). Отслеживать 

предоставление доступа администратор приложения может в профиле роли на вкладке Ожидают 

согласования. 

 
Форма просмотра роли – ожидают согласования 

Для добавления пользователя к роли нужно: 

1) В списке пользователей нажать кнопку Добавить пользователя; 

 
Кнопка добавления пользователя 

2) В открывшемся окне выбрать пользователей. Допускается выбор нескольких 

пользователей одновременно. По необходимости, воспользоваться поиском. 
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Окно выбора пользователей 

Добавить пользователя можно на время. Для этого надо: 

 выбрать опцию Ограничить срок действия полномочий. Становится 

доступным поле ввода даты, до которой будут действовать полномочия; 

 ввести дату или выбрать из календаря.  

 
Выбор срока действия полномочий 

После наступления указанной даты пользователь теряет доступ к роли. 

В строке с комментарием можно указать причину назначения роли или оставить 

поле пустым. 
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Причина назначения 

3) Нажать кнопку Выбрать. 

Появляется информационное сообщение о создании и отправке запроса согласующим. 

 
Информационное сообщение о создании и отправке запроса согласующим 

Если при предоставлении доступа к роли пользователь получит дополнительный доступ к 

другим ролям, то возникает информационное сообщение. 

 

Информационное сообщение о получении дополнительного доступа 

При нажатии на кнопку Подтвердить появляется информационное сообщение о создании 

и отправке запроса согласующим. 

3.5.3 Отзыв доступа к роли 

Отозвать доступ к роли можно разными способами: 

 Через контекстное меню в списке пользователей, выбрав пункт Отозвать доступ; 
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Отзыв доступа через контекстное меню 

 Выделить в списке одного или нескольких пользователей нажать кнопку Отозвать. 

 
Кнопка отзыва доступа к роли 

При нажатии на кнопку отзыва открывается окно подтверждения отзыва. 

 

Окно подтверждения отзыва доступа 

Если группа IDM, выбранная как группа пользователей при создании роли, уже 

используется в других ролях системы, или подключена как группа администраторов приложений 

или ролей, то возникает информационное сообщение о потере доступов к другим ролям. 
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Информационное сообщение о потере дополнительных доступов 

При нажатии на кнопку Отозвать открывается модальное окно ввода причины отзыва 

доступа. Поле с комментарием можно оставить пустым. 

  

Окно ввода причины отзыва 

При нажатии на кнопку Подтвердить пользователь исключается из роли и группы 

пользователей IDM, подключенной в настройках роли. При синхронизации IDM и внешней 

системы, пользователь исключается из соответствующей группы во внешней системе, и теряет 

доступ в системе, определенный для этой группы. 

3.6 Выбор группы IDM для подключения пользователей роли 

Определение пользователей ролей производится через подключение группы IDM. Все 

участники подключенной группы будут иметь соответствующий доступ к внешней системе. 

Выбор группы пользователей роли осуществляется в настройках роли. 

 

Выбор группы пользователей в настройках роли 

При нажатии на кнопку Выбрать в поле подключения открывается модальное окно 

выбора группы IDM. Допускается выбор только одной группы. Возможен поиск групп. 



IDM.Trusted.Net Руководство администратора ресурса 

————————————————————————————————————————— 

42 

 
Выбор группы IDM для подключения 

После выбора группы и нажатия на Выбрать, значение заносится в поле. 

Если выбранная группа уже используется в других ролях системы, или подключена как 

группа администраторов приложений или ресурсов, то возникает информационное сообщение. 

 

Информационное сообщение об использовании группы 

При нажатии на кнопку Выбрать, значение заносится в поле. 

 

 

Выбор группы пользователей в настройках роли 

3.7 Отчеты по пользователям приложений, ресурсов и ролей 

Отчеты по пользователям или администраторам ресурсов или ролей делятся на два типа: 
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 Отчет по изменению прав пользователей; 

 Отчет по правам доступа. 

Отчеты доступны в двух форматах: xlsx и pdf. 

 
Типы и форматы отчетов 

3.7.1 Отчет по изменению прав 

Предназначен для вывода истории изменения прав пользователей. 

Отчет формируется в контексте ресурса, роли или администрирования ресурса, в 

зависимости от формы, с которой был сформирован отчет. 

 
Отчет по изменению прав пользователей ресурса в формате pdf 

3.7.2 Отчет по правам доступа 

Предназначен для вывода текущего состояния прав пользователей. Отчет формируется в 

контексте ресурса, роли или администрирования ресурса, в зависимости от формы, с которой был 

вызов отчета. 

 
Отчет по правам доступа пользователей ресурса в формате pdf 

Данный тип отчета может быть сформирован по фильтрованному списку пользователей. 
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4 Запросы 

Данный пункт меню содержит список запросов, которые должен согласовать или 

отклонить администратор, и запросы на доступ, которые создал сам администратор. 

Запросы делятся на два типа – запросы на изменение фото и запросы на доступ. 

Администратору ресурса приходят запросы на доступ, созданные к ресурсам, которое он 

администрирует. 

Список запросов делится на вкладки: 

 Требуют согласования – запросы пользователей на доступ к ресурсам или на 

смену фото, которые администратор ресурса должен обработать; 

 Мои запросы – запросы, которые создал сам администратор ресурса: запросы на 

доступ к другим ресурсам и запросы на смену фото; 

 Все запросы – содержит все запросы с вкладок Требуют согласования, Мои 

запросы и запросы на доступ для пользователей к стороннему ресурсу, если 

администратор ресурса находится в листе согласования ресурса. 

Список запросов открывается на вкладке Требуют согласования и с выбранным 

фильтром по статусу На рассмотрении. 

 
Список запросов  

Для просмотра всех запросов, созданных в системе, необходимо открыть весь список 

запросов, убрав фильтр или выбрав в фильтре все статусы. 
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Список всех запросов 

При наличии запросов со статусом На рассмотрении, в меню Запросы отображается 

индикатор количества новых запросов. 

 
Индикатор количества новых запросов 

Для запросов доступны следующие действия: 

 Просмотр; 

 Одобрение; 

 Отклонение. 

Для запросов, созданных самим администратором, кнопки обработки запросов 

недоступны. 

4.1 Форма просмотра запроса 

На форме просмотра запроса доступна подробная информация о запросе. 
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Для запросов, созданных самим администратором, кнопки обработки запросов Одобрить 

или Отказать недоступны. 

Пользователь может посмотреть информацию о запросе. Допускается переход на форму 

просмотра ресурса для запросов на доступ. 

 
Форма просмотра запроса на доступ. созданного самим пользователем 

4.1.1 Запрос на доступ в статусе На рассмотрении 

Содержит информацию о запросе, информацию о пользователе и кнопки Одобрить или 

Отказать. Допускается переход на форму просмотра ресурса и профиля пользователя, 

создавшего запрос. 
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Форма просмотра запроса на доступ в статусе На рассмотрении 

4.1.2 Запрос на доступ в статусе Одобрено или Отказано 

Содержит информацию о запросе, в том числе исполнителя, причину одобрения или 

отказа и дату обработки запроса. 
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Просмотр запроса на доступ в статусе Отказано 

Можно открыть профиль пользователя, создавшего запрос, а также перейти на форму 

просмотра ресурса. 

Отменить, удалить, изменить обработанный запрос нельзя. 

4.1.3 Запрос на доступ с листом согласования 

Запрос на доступ к ресурсу, для которого требуется согласование пользователями из листа 

согласования, содержит дополнительную вкладку Лист согласования. 
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Просмотр запроса на доступ с листом согласования 

Вкладка О запросе содержит основную информацию о запросе. 

На вкладке Лист согласования содержится список пользователей, которым необходимо 

согласовать запрос на доступ. 

 
Просмотр запроса на доступ – вкладка Лист согласования 

Можно открыть профиль пользователя, создавшего запрос. 

4.2 Одобрение запросов 
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Одобрение доступно только для запросов в статусе На рассмотрении. 

Одобрить запросы можно следующими способами: 

 Нажав кнопку Одобрить на форме просмотра запроса; 

 Выделив запросы в списке и нажав кнопку Одобрить. 

 
Кнопка на форме просмотра запроса 

 
Кнопка в списке запросов 

4.2.1 Одобрение запроса на доступ с формы просмотра запроса 

Для одобрения запроса нужно: 

1) Перейти на форму просмотра запроса на доступ. 

2) Нажать кнопку Одобрить. 

3) В открывшемся окне выбора роли, выбрать роль, с которой пользователь получит 

доступ к системе. 
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Форма выбора роли 

Если в настройках роли установлен флаг Выбрать при групповом 

предоставлении доступа, то в окне выбора роли данная роль уже выбрана по 

умолчанию, ее нельзя изменить, можно только добавить другие роли (подробное 

описание в пункте Параметры роли). 

4) Выбрать срок действия полномочий: 

 Не ограничивать срок действия, если доступ предоставляется на 

длительное время; 

 Ограничить срок действия полномочий, если доступ предоставляется на 

время. Ввести дату или выбрать из календаря. После наступления указанной 

даты пользователь теряет доступ к ресурсу. 

5) В строке с комментарием указать причину предоставления доступа или оставить 

поле пустым. 

6) Нажать кнопку Подтвердить. 
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Если в выбранной роли группа IDM, подключенная как группа пользователей, не 

используется в других ролях системы, и не подключена как группа администраторов приложений 

или ресурсов, то пользователь получает доступ к запрашиваемому ресурсу. Запрос изменяет 

статус на Одобрено. 

Если в выбранной роли группа IDM, подключенная как группа пользователей, 

используется в других ролях системы, или подключена как группа администраторов приложений 

или ресурсов, то возникает информационное сообщение о получении дополнительного доступа. 

 
Информационное сообщение о получении дополнительного доступа 

При нажатии на кнопку Подтвердить запрос изменяет статус на Одобрено. Пользователь 

получает доступ к ресурсу и всем дополнительным ресурсам с указанными ролями. 

Происходит добавление пользователя в роль и группу пользователей IDM, подключенной 

в настройках роли. При синхронизации IDM и внешней системы, пользователь добавляется в 

соответствующую группу во внешней системе, и получает доступ, определенный для этой 

группы. 

4.2.2 Групповое одобрение запросов на доступ из списка 

Для группового одобрения запросов нужно: 

1) Перейти в список запросов. 

2) В списке выделить один или несколько запросов на доступ. 

3) В дополнительном меню кнопок нажать кнопку Одобрить. 

 
Кнопка Одобрить в списке запросов 

4) В зависимости от настроек ролей в ресурсах, к которым запрашивается доступ, 

возможны следующие ситуации: 
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a. Если у ресурсов, к которым запрошен доступ, в настройках ролей 

установлен флаг Выбрать при групповом предоставлении доступа, то 

возникает окно ввода причины предоставления доступа. 

  
Причина предоставления доступа 

При групповом одобрении запросов комментарий для всех запросов 

одинаковый. 

b. Если у ресурса, к которому запрошен доступ, нет ролей с установленным 

флагом Выбрать при групповом предоставлении доступа, то при нажатии 

на Одобрить возникает информационное сообщение об этом. 

 
Информационное сообщение об отсутствии у ресурса ролей для группового доступа 

При нажатии на кнопку Пропустить происходит переход к следующим 

запросам без одобрения и предоставления доступа. 

c. Если для роли группа IDM, подключенная как группа пользователей, 

используется в других ролях системы, или подключена как группа 

администраторов приложений или ресурсов, то возникает информационное 

сообщение о получении дополнительного доступа. 
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Информационное сообщение о предоставлении дополнительного доступа 

При нажатии на кнопку Подтвердить открывается окно ввода причины. При 

нажатии на кнопку Пропустить происходит переход к следующему запросу 

без одобрения запроса и предоставления доступа. 

5) Для одобрения запросов нажать Подтвердить. 

Запрос изменяет статус на Одобрено. Пользователь получает доступ к запрашиваемому 

ресурсу с ролью, и, при наличии, ко всем дополнительным ресурсам с указанными ролями. 

Происходит добавление пользователя в роль и группу пользователей IDM, подключенной 

в настройках роли. При синхронизации IDM и внешней системы, пользователь добавляется в 

соответствующую группу во внешней системе, и получает доступ, определенный для этой 

группы. 

4.3 Отклонение запросов 

Отклонение доступно только для запросов в статусе На рассмотрении. 

Отклонить запросы можно следующими способами: 

 Нажав кнопку Отказать на форме просмотра запроса; 

 Выделив запросы в списке и нажав кнопку Отказать. 

 
Кнопка на форме просмотра запроса 

 
Кнопка в списке запросов 

При нажатии на кнопку открывается окно ввода причины отказа. 
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Окно ввода причины отказа 

По кнопке Отказать запрос меняет статус на Отклонено. Пользователь не получает 

доступ, если был запрос на доступ, фото в профиле не изменяется, если запрос был на смену 

фото. 

4.4 Обработка запроса на доступ с листом согласования 

Если пользователь входит в лист согласования ресурса, то при запросе доступа к такому 

ресурсу ему приходит запрос на доступ. 

Он может одобрить или отклонить запрос на доступ. 

При одобрении запроса пользователь получает доступ, если администратор ресурса 

одобряет запрос последним. Запрос принимает статус Одобрено. 

Если администратор ресурса одобряет запрос не последним, то пользователь доступ не 

получает, требуется подтверждение других участников листа согласования. Статус запроса 

остается На рассмотрении. 

Если любой из участников листа согласования отказывает в доступе, пользователь доступ 

не получает. Запрос переходит в статус Отказано. Дальнейшая обработка запроса не требуется. 

4.5 Фильтрация списка запросов 

Список запросов можно фильтровать по разным параметрам: 

 Статусу – для запросов есть три статуса На рассмотрении, Одобрено, Отказано. 

 Типу – два типа запросов на Изменение фото и на Доступ. 



IDM.Trusted.Net Руководство администратора ресурса 

————————————————————————————————————————— 

56 

 Дате создания – дата создания запроса, доступен выбор диапазона дат из календаря. 

 Ресурсам - выпадающий список, содержащий все ресурсы системы. Доступны 

поиск и выбор нескольких значений. 

 Дате изменения - дата изменения статуса запроса, доступен выбор диапазона дат из 

календаря. 

 
Фильтр для списка запросов 
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5 Пользователи 

Администратор ресурса может просматривать профиль пользователей своего ресурса, а 

также пользователей, создавших запрос на доступ или смену фото к ресурсу. 

5.1 Просмотр профиля пользователя 

Переход на форму просмотра пользователя возможен: 

 Из списка пользователей или администраторов ресурса; 

 Из списка пользователей роли; 

 С формы просмотра запроса. 

Форма просмотра пользователя делится на две вкладки: 

 Профиль пользователя – содержит основную информацию о пользователе; 

 Ресурсы – список приложений и ресурсов, в которые у пользователя есть доступ. 
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Просмотр профиля пользователя – вкладка Профиль 

Вкладка Профиль делится на разделы: 

 Основная информация; 

 Электронная почта; 

 Телефон; 



IDM.Trusted.Net Руководство администратора ресурса 

————————————————————————————————————————— 

59 

 Трудоустройство; 

 Дополнительно – содержит дополнительные данные о пользователе. 

На вкладке Ресурсы отображается список всех ресурсов, к которым у пользователя есть 

доступ. 

 

Просмотр профиля пользователя – вкладка Ресурсы 

Доступны переход на форму просмотра ресурса и приложения. 
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6 События 

В пункте меню События отображаются все операции, сделанные Администратором 

ресурса в системе. 

 

Список событий 

Для списка событий доступны поиск, фильтрация и выгрузка данных в виде отчетов. 

6.1 Поиск событий 

Поиск событий осуществляется по Логину пользователя и Причине. 

 
Результат поиска с Событиях 

6.2 Фильтрация событий 

Ограничение выводимых событий настраивается через фильтры. 
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Параметры фильтра для Событий 

Фильтрация содержит следующие параметры: 

 Дата создания – доступен выбор диапазона дат из календаря; 

 Операция – выпадающий список возможных операция в системе. Доступен выбор 

нескольких значений. 

 Сущность – выпадающий список возможных сущностей в системе. Доступен 

выбор нескольких значений. 

 Статус – выпадающий список статусов выполнения операций. 

6.3 Отчеты по событиям 

По списку Событий можно сформировать отчеты в форматах xlsx и pdf. 

  
Фильтр по статусам 

Отчет может быть сформирован по фильтрованному списку событий.  
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Отчет по событиям в формате pdf с применением фильтра 
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